INSTITUTO DEL MAR DEL PERU

RESOLUCION DE DIRECCION EJECUTIVA CIENTIFICA
N2 /59 -2018- IMARPE/DEC

Callao, 30 de julio de 2018
VISTOS:

La Resolucion de Direccién Ejecutiva Cientifica N° 155-2017-IMARPE/DEC de
fecha 24 de julio de 2017; el Informe N° 002-2018 de fecha 07 de junio de 2018, del
Comité de Gestidn de Seguridad de la Informacién; el Proveido S.G. N° 1433 de fecha
20 de junio de 2018, de la Secretaria Generaly el Acuerdo de Consejo Directivo N° 063-
2018-CD/E de fecha 24 de julio de 2018.

CONSIDERANDO:

Que, mediante Resolucién Ministerial N° 246-2007-PCM de fecha 22 de agosto
de 2007, se aprobd el uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC
17799:2007 EDI. Tecnologia de la Informacion. Codigo de buenas practicas para la
gestion de la seguridad de la informacién. 2% Edicién”, en todas las Entidades
integrantes del Sistema Nacional de Informatica. Precisando que la citada Norma
Técnica Peruana, se aplicara a partir del dia siguiente de Ia publicacién de la citada
Resolucion Ministerial, debiendo las Entidades antes mencionadas considerar las
actividades necesarias en sus respectivos Planes Operativos Informaticos (POI), para
su implantacidn;

Que, a través del Decreto Supremo N° 081-2013-PCM se aprobé la Politica
Nacional de Gobierno Electrénico 2013-2017, siendo de alcance nacional y
cumplimiento obligatorio por parte de todas las entidades de la Administracion Publica
a nivel del gobierno nacional, gobiernos regionales y gobiernos locales, las mismas que
se implementan en el &mbito de sus funciones y competencias;

Que, mediante Resolucién Ministerial N° 004-2016-PCM, se aprobé el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de Ia
Informacién. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
Informacién. Requisitos. 2a. Edicion”, en todas las entidades integrantes del Sistema
Nacional de Informatica, con la finalidad de coadyuvar con la infraestructura del
Gobierno Electrénico, por considerar a la seguridad de Ia informacién, como un
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componente crucial para dicho objetivo; precisando que es responsabilidad del titular
de la Entidad la implantacion de la referida norma;

Que, a través del Proveido S.G. N° 1433 de fecha 20 de junio de 2018, la
Secretaria General remite la propuesta de la Politica de Seguridad de la Informacion
elaborada por el Comité de Gestién de Seguridad de la Informacién conformado
mediante Resolucion de Direccién Ejecutiva Cientifica N° 155-2017-IMARPE/DEC de
fecha 24 de julio de 2017, y alcanzado mediante N° 002-2018 de fecha 07 de junio de
2018; dicha politica tiene por objeto establecer el marco general de gestion para
proteger de manera apropiada la informacién de la entidad con la finalidad de asegurar
el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad,
confiabilidad de la informacién y el fortalecimiento de una cultura de seguridad de la
informacion de la entidad;

Que, se debe precisar que la implementacion de la referida Politica de
Seguridad de la Informacién, es de interés institucional, toda vez que a través de la
misma se establecerd, implementara, mantendra y mejorara continuamente un
Sistema de Gestion de Seguridad de la Informacién, la que guardara armonia con las
necesidades y objetivos del IMARPE, con lo que se preservara la confidencialidad,
integridad y disponibilidad de la informacién institucional aplicando un proceso de
gestion de riesgo lo cual proporciona confianza organizacional, en el sentido en que los
riesgos se manejen adecuadamente;

Que, teniendo en cuenta lo expuesto precedentemente la Oficina General de
Asesoria Juridica mediante Informe N° 248-2018-IMARPE/OGAJ de fecha 02 de julio
de 2018, es de la opinién que resulta juridicamente viable aprobar el documento de
gestion denominado: “Politica de Seguridad de la Informacién del Instituto del Mar del
Perd”, a través del cual se establecen medidas tecnologicas, fisica y legales necesarias
para proteger la informacion institucional contra el acceso no autorizado, divulgacién,
aprovechamiento, intromision de sistemas o mal uso que se pueda producir en forma
intencional o accidental, con la finalidad de mitigar las amenazas y el riesgo de
exposicion de informacion sensible, asegurando la confidencialidad, integridad,
disponibilidad y confiabilidad de la informacién fortaleciendo la cultura de seguridad
en el entidad;

Que, el Consejo Directivo del IMARPE, en su Segunda Sesién Extraordinaria
celebrada el 24 de julio de 2018, mediante Acuerdo N° 063-2018-CD/O, aprobé la
“Politica de Seguridad de la Informacion del Instituto del Mar del Pera”;

Que, el literal o) del articulo 15° del Reglamento de Organizacién y Funciones
del IMARPE aprobado por Resolucion Ministerial N° 345-2012-PRODUCE sefiala que
son funciones de la Direccion Ejecutiva Cientifica expedir resoluciones que le
correspondan en cumplimiento de los acuerdos, de las funciones delegadas por el
Consejo Directivo y de otros dispositivos que por norma legal se establezcan;

De acuerdo a las atribuciones conferidas por el Reglamento de Organizacién y
Funciones — ROF del IMARPE, aprobado mediante Resolucién Ministerial N° 345-2012-
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PRODUCE, la Resolucidn Ministerial N° 246-2007-PCM, Aprueban uso obligatorio de Ia
Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de Ia Informacion.
Codigo de buenas practicas para la gestién de la seguridad de la informacién. 2a,
Edicion” en todas las entidades integrantes del Sistema Nacional de Informética yla
Resolucion Ministerial N° 004-2016-PCM, Aprueban el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestign de Seguridad de Ia Informacién. Requisitos. 2a.
Edicién”, en todas las entidades integrantes del Sistema Nacional de Informatica;

Con las visaciones de Ia Secretaria General, las Oficinas Generales de
Planeamiento y Presupuesto y de Asesoria Juridica;

SE RESUELVE:

Articulo Primero.- Formalizar la aprobacién del documento de gestién
institucional denominado: “Politica de Seguridad de |la Informacién del Instituto del
Mar del Pery”, cuyo texto forma parte integrante de la presente Resolucién.

Articulo Segundo.- Disponer el cumplimiento de la presente Resolucién a los
organos involucrados a efectos de tener en cuenta las disposiciones indicadas en |a

“Politica de Seguridad de Ia Informacion del Instituto del Mar del Perg”.

Registrese, comuniquese Y publiquese

Blgo. Renato C. Guevar
Director Ejecutivo

a \arrasco
entffico

G. CANOTE
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PRESENTACION

En la actualidad las organizaciones estin cada vez mas interconectadas y requieren
compartir informacién interactuando en un escenario de alta conectividad, esta
situacién proporciona no solo innumerables oportunidades sino también genera
riesgos en el manejo de la informacién propia por la posibilidad de obtencién
inadecuada de datos institucionales a través de la filtracién en nuestros sistemas
informdticos; por esta razén, es necesario que existan politicas de seguridad que
minimicen los riesgos derivados de vulnerabilidades informaticas.

En ese sentido el IMARPE ha elaborado su Politica de Seguridad de la Informacién
tomando como referencia la Norma Internacional 1SO/IEC 27001:2013, y Ia
Resolucién Ministerial N° 004-2016-PCM, en la cual se aprueba el uso obligatorio de
la Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 “Tecnologia de la Informacién.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacién.
Requisitos. 22 Edicién”, dirigidas a todas las entidades integrantes del Sistema
Nacional de Informética, cuya finalidad principal es asegurar la confidencialidad,
integridad y disponibilidad de la informacién gestionada en la institucidn.

La Norma Técnica antes mencionada indica los criterios para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de
seguridad de la informacién, sin embargo la adopcién de un sistema de gestion de
seguridad de la informacién es una decisién estratégica para una organizacion, la cual
esta influenciada por las necesidades y objetivos de la organizacién, los requisitos de
seguridad, los procesos de la organizacién empleados y el tamafio y estructura de la
Institucién; sirve para preservar la confidencialidad, integridad y disponibilidad de la
informacién Institucional aplicando un proceso de gestion de riesgos lo cual
proporciona confianza organizacional en el sentido en que los riesgos se manejan
adecuadamente.

Este documento institucional integra los lineamientos de las politicas de seguridad de
la informacion de las normas antes indicadas e identifican las responsabilidades
internas de nuestros funcionarios, estableciendo objetivos orientados a una
proteccion adecuada y consistente de los activos de informacién del Instituto del Mar
del Perd.

Estas politicas de seguridad de la informacién que se presentan por si solas no
constituyen garantia para la seguridad de la informacién, sino que dependen
fundamentalmente del compromiso y participacién del personal para garantizar su
cumplimiento.

Es de necesidad del Instituto del Mar del Perl conducir un Sistema de Gestion de
Seguridad de la Informacién, con el fin de establecer, operar, supervisar, revisar,
mantener y mejorar la seguridad de la informacién en concordancia con las

G. CAROTE
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recomendaciones contenidas en las normas técnicas peruanas, estandares
internacionales y mejores practicas del SGSI y teniendo en consideracién las normas
establecidas en la Ley de Transparencia y Acceso a la informacién Publica.

L OBJETIVO

Establecer las medidas tecnoldgicas, fisicas y legales necesarias para proteger la
informacién institucional contra el acceso no autorizado, divulgacion,
aprovechamiento, intromisién de sistemas o mal uso que se pueda producir en
forma intencional o accidental con la finalidad de mitigar las amenazas y el riesgo
de exposicion de informacién sensible, asegurando Ia confidencialidad,
integridad, disponibilidad y confiabilidad de Ia informacién fortaleciendo la
cultura de seguridad en la entidad.

Il.  ALCANCE

El presente documento es de aplicacién a:

® Personal del Instituto del Mar del Peri — IMARPE, sin distingo de régimen
laboral o contractual o de nivel jerarquico.

* Personas naturales o juridicas que prestan servicios en general y/o que tengan
acceso a la informacién de propiedad del IMARPE.

ll. BASE LEGAL

a) Ley N° 27806, Ley de Transparencia y Acceso a la Informacién Publica, del
13 julio de 2002, modificada por Ley N° 27927

b)  Ley N* 29733 — Ley de Proteccién de Datos Personales, su reglamento
aprobado Decreto Supremo N2 003-2013-JUS.

c) LeyN"27269 - Ley de Firmas y Certificados Digitales y su reglamento

d) LeyN" 27815 - Ley del Cédigo de Etica de la Funcién Publica.

e)  Ley N° 30096 - Ley de Delitos Informdticos y sus modificatorias efectuadas
por Ley N° 30171

f) Resolucién Directoral N° 060-2014-JUS-DGPDP que Aprueba Directiva N2
001-2014-JUS-DGPDP que regula las disposiciones sobre |a proteccion de
datos personales.

g)  Resolucién Ministerial N° 246-2007-PCM del 22 de agosto de 2007, se
aprob6 el uso obligatorio de la Norma Técnica peruana NTP-ISO/IEC
17799:2007 “EDI. Tecnologia de la Informacién. Cddigo de buenas practicas
para la gestion de la seguridad de la informacion. 2da. Edicién” en todas las
entidades integrantes del Sistema Nacional de Informética.

h)  Resolucién Ministerial N° 004-2016-PCM, se aprueba el uso obligatorio de
la Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 “Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de
la Informacién. Requisitos. 22 Edicién”, en todas las entidades integrantes
del Sistema Nacional de Informatica

i) Resolucién Directoral N° 155-2017-IMARPE/DEC, que aprueba Ia
conformacién del equipo de trabajo denominado “Comité de Gestién de
Seguridad de la Informacién — SGSI” en el Instituto del Mar del Perd.

j) Resolucién de Contraloria General N° 320-2006-CG del 30 de octubre de
2006, que aprueba las Normas de Control Interno de aplicacién en las
entidades del estado.
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k)  Resolucién Jefatural N° 386-2002-INEI, Aprueban Directiva “Normas
Técnicas para el Almacenamiento ¥ Respaldo de la Informacién procesada
por las Entidades de la Administracién Publica”

) Reglamento interno de trabajo del Instituto del Mar del Perua

IV.  DISPOSICIONES GENERALES

Los Lineamientos considerados se encuentran enmarcados de acuerdo a lo
dispuesto en la Resolucién Ministerial N° 004-2016-PCM, mediante la cual se
aprueba el uso obligatorio en todas las entidades integrantes del Sistema
Nacional de Informatica de la Norma Técnica Peruana “NTP-ISO/IEC 27001:2014
“Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestién de
Seguridad de la Informacién. Requisitos. 22 Edicién”, cuyo control deberd ser
implementado de acuerdo con las recomendaciones de la Norma Técnica
Peruana "NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacién".

Siendo la informacién y los sistemas de informacién activos importantes para el
Instituto del Mar del Pery, La seguridad de la informacién, en su concepcién
moderna y técnica, busca fundamentalmente, alcanzar los objetivos de
confidencialidad, integridad, disponibilidad y confiabilidad de |a informacién en
general.

Mediante la presente Politica difundimos los objetivos de seguridad de la
informacién que se esperan alcanzar, los cuales conseguiremos mediante la
aplicacion de controles de seguridad que permitan gestionar un nivel de riesgo
aceptable, determinar y minimizar vulnerabilidades, garantizar la continuidad de
los servicios, asegurar el cumplimiento de las obligaciones establecidas en las
normas legales vigentes y los requisitos de seguridad destinados a impedir
infracciones y violaciones que afecten la seguridad de la informacién en nuestra
Institucion.

4.1 Propiedad de la Informacién

Toda la informacion generada y almacenada en los dispositivos de
TN almacenamiento masivo y de respaldo del Instituto del Mar del Perd -
W, IMARPE, pertenece a la entidad y no puede ser utilizada y/o aprovechada
en beneficio personal o de terceros.

La informacién que es soportada porla infraestructura de tecnologia
informatica del IMARPE pertenece a la entidad a menos que en una
relacién contractual se establezca lo contrario. Sin embargo, la facultad de
otorgar acceso a la informacién es del responsable del 4rea que genera esa
informacién. Para el control de |Ia informacién se asignaran
responsables quienes deben asegurar proporcionar el acceso a la
informacién que genere su 4rea, con la finalidad de promover un adecuado
ambiente de control y separacién de funciones.

Liderazgo y Compromiso
La Alta Direccién ejecutara las siguientes acciones concretas que

garanticen el compromiso Institucional con relacién al sistema de gestién
de seguridad de la informacién.

G. CAROTE
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4.2.1 Verificar que la politica de seguridad de la informacién y los
objetivos de seguridad de la informacién esten alineados y sean
compatibles con la direccién estratégica de la organizacién.

4.2.2 Asegurar que el sistema de gestion de seguridad de la informacién
este incluido en el Mapa de procesos de la organizacién.

4.2.3 Asignar los recursos econémicos necesarios para el adecuado
funcionamiento del sistema de gestion de seguridad de |Ia
informacién.

4.2.4 Resaltar la importancia de la seguridad de la informacién para la
Organizacion.

4.3 Documento fuente del Sistema de Gestion de Seguridad de Ia
Informacién(SGGI)
Toda Politica de Seguridad de la Informacién debe incluir registros de las
decisiones de las unidades organicas de la entidad, que asegure que las
acciones realizadas respondan a las decisiones adoptadas y a las normas
establecidas. La documentacién del Sistema de Gestion de Seguridad de
Informacién (SGGI) deber estar sustentada en lo siguiente:

Manual del SGSI

Manual de Funciones y Responsabilidades del SGS|

Metodologia de Andlisis de Riesgo

Inventario de Activos

Matriz de Riesgos

Plan de tratamiento del riesgo.

Declaracién de Aplicabilidad

Politicas del SGSI

Metodologia de Medicién del SGSI

Métricas para el SGSI

Procedimientos documentados necesarios en la organizacién para

garantizar la planificacién efectiva, funcionamiento y control de sus

procesos de seguridad de la informacién

® © 0 0 ¢ o 0 0 0 o

LINEA BASE DE LA POLITICA

Los siguientes principios constituyen los fundamentos sobre los que se basara
cualquier accién en materia de la seguridad de la informacién:

5.1 Responsabilidad

Es responsabilidad del Coordinador del Area Funcional de Informatica y
Estadistica hacer uso de la Politica de Seguridad de la Informacién, como
parte de sus herramientas de gestion y definir los estandares,
procedimientos y lineamientos que garanticen su cumplimiento.

Es responsabilidad de los funcionarios del IMARPE realizar las acciones
necesarias para una adecuada proteccién de la informacién Institucional de
las amenazas o vulnerabilidades que pudieran presentarse con la finalidad
de minimizar los riesgos.
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5.2 Cumplimiento

La Politica de Seguridad de la Informacién debe ser de conocimiento Yy
obligatorio cumplimiento para todo el personal del IMARPE, siendo
considerada como una condicién en los contratos de personal. Queda
implicito que, si los trabajadores, consultores, contratistas, terceras partes
violan o incumplen estas politicas, la organizacion se reserva el derecho de
tomar las medidas correspondientes.

5.3 Proteccién de la Informacién

Los activos de informacién deben ser protegidos con el nivel de seguridad
adecuada, guardando proporcién entre el valor y el riesgo de pérdida para
la entidad; la proteccién debe enfocarse en la confidencialidad, integridad
y disponibilidad de estos activos.

5.4 Uso apropiado

Los activos de informacién disponibles en la entidad deben ser utilizados
en forma adecuada, eficiente, racional y exclusivamente para el desarrollo
de las actividades institucionales.

Acceso autorizado

Todos los usuarios de los sistemas de informacién de la entidad deben ser
identificados individualmente y sus permisos de acceso deben concederse
en forma especifica de acuerdo a su rol y nivel de responsabilidades. Los
métodos de acceso a los usuarios deben contener obligatoriamente un
proceso de autenticacion, autorizacién y auditoria.

Disponibilidad

Los activos de informaciéon deben estar disponibles para su uso por parte
de los usuarios autorizados toda vez que lo requieran, garantizando el
acceso oportuno a la informacién y a los recursos relacionados con la
misma.

Integridad

Los activos de informacién deben estar adecuadamente protegidos para
asegurar su integridad, asegurando que la informacién y sus métodos de
proceso sean exactos y completos. Las medidas de validacién definidas
deben permitir detectar la modificacién, adulteracién o eliminacién de los
activos de informacién.

Confidencialidad

Los activos de informacién deben mantenerse protegidos para asegurar la
confidencialidad v privacidad asegurando que, solo los aue estén
autorizados pueden acceder a la informacién. Se debe considerar que en
todo momento deben mantenerse esquemas de seguridad que prevengan
la divulgacién no autorizada de informacién.
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5.9 Colaboracién

La conservacion de la seguridad de la informacién es un esfuerzo de equipo
en el que participan los trabajadores de la entidad y terceros que tengan
acceso a los activos de informacién del Instituto, motivo por el cual estas
personas deben desempefar un papel activo en el cumplimiento y
divulgacion de las politicas Yy normas vigentes de seguridad de Ila
informacidén.

5.10 Administracién de las Politicas

La Politica Institucional de Seguridad de la Informacién y sus modificatorias
seran propuestas por el Comité de Seguridad de Informacién al Director
Ejecutivo Cientifico para su aprobacién; estas politicas deberan ser
revisadas como minimo una vez al afio o cuando la modificacién de una
norma lo amerite.

5.11 Mejora Continua

La organizacién debe efectuar la revisién periddica de sus procesos para
mejorar continuamente la conveniencia, adecuacién y efectividad del
sistema de gesti6n de seguridad de la informacién.

5.12 Planificacién y Control Operacional

5.12.1 Planificar, implementar y controlar los procesos necesarios para
cumplir con los requisitos de seguridad de la informacién e
implementar las acciones para asegurar que el sistema de gestion
de seguridad de la informacién logre los resultados esperados,
prevenir o reducir efectos indeseados y lograr la mejora continua.

5.12.2 Mantener informacién documentada para asegurar que los
procesos se han llevado a cabo tal como fueron planificados.

5.12.3 Controlar los cambios planeados y revisar las consecuencias de
cambios no intencionados, actuando para mitigar cualquier efecto
adverso, seglin sea necesario.

5.12.4 Asegurar que los procesos tercerizados son determinados y
controlados.

5.13 Evaluacién del Desempeiio

Se evaluard el desempefio de la seguridad de la informacién y la
efectividad del sistema de gestion de seguridad de Ila informacién,
debiendo determinar

5.13.1 Qué necesita ser monitoreado y medido, incluyendo procesos y
controles de seguridad de la informacién.

5.13.2 Los métodos para el monitoreo, medicién, analisis y evaluacion,
que permitan asegurar la validez de los resultados.

G. CANOTE
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5.13.3 Determinar cudndo el monitoreo y medicién debe ser realizado y
quién debe monitorear y medir

5.13.4 Cuando los resultados del monitoreo deben ser analizados y
evaluados y quién debe analizar y evaluar estos resultados.

5.14 Soporte

Determinar y gestionar los recursos necesarios para el establecimiento,
implementacién, mantenimiento Yy mejora continua del sistema de gestion
de seguridad de la informacién.

5.15 Proteccién de los recursos tecnoldgicos

Los recursos tecnolégicos serdn protegidos en proporcién a su valory al
riesgo de pérdida para la Institucién, los mismos que deben ser empleados
exclusivamente en el desarrollo de las funciones establecidas para el
personal (cualquiera sea su vinculo laboral con la Institucién) asegurando
que su utilizacién se hara en forma adecuada, con eficiencia y racionalidad.

5.16 Autorizacién de usuarios

Cada usuario deber3 ser identificado independientemente con un permiso
de acceso, asignandosele especificamente e  individualmente
autorizaciones bésicas de operaciones de acuerdo al nivel y tipo de
informacién que necesita para el desarrollo de sus funciones. Los métodos
de acceso de usuarios deben exigirun proceso de autenticacion,
autorizacioén apropiada y auditoria confiable.

5.17 divulgacién no autorizada de la informacién

(\\ 4 En caso de detectarse la divulgacién no autorizada de informacién de
N.EmAP propiedad del IMARPE, se efectuarin las investigaciones pertinentes para
AN establecer los responsables y determinar las sanciones de ser el caso,
R 7 situaciones que seran evaluadas por el Jefe inmediato del usuario

involucrado y el Comité de Seguridad en concordancia con el informe
emitido por el Oficial de Seguridad de la Informacién sobre el hecho
producido y el impacto de su divulgacion para la entidad.

LINEAMIENTOS
Los lineamientos de las politicas generales de seguridad de la informacién del
Instituto del Mar del Perd - Imarpe son los siguientes:

6.1 Politica de Seguridad de la Informacién

El Instituto del Mar del Pery (IMARPE) es un Organismo Técnico
Especializado del Ministerio de Ia Produccién, orientado a la investigacién
cientifica, asi como al estudio Y conocimiento del mar peruano y sus
recursos, para asesorar al Estado en la toma de decisiones con respecto al
uso racional de los recursos pesqueros y la conservacion del ambiente
marino, contribuyendo activamente con el desarrollo del pais.

La Politica de Seguridad de Ia Informacién de la entidad tiene como
objetivo establecer el compromiso Institucional en la implementacién del
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SGSI. Por lo tanto, el o la Director(a) Ejecutivo(a) Cientifico(a) de la entidad
declara los siguientes lineamientos:

6.1.1 Establecer mecanismos para preservar la confidencialidad, integridad
y disponibilidad de la informacién.

6.1.2 La continua identificacién, manejo y tratamiento de los riesgos de
seguridad de la informacion que son relevantes para el IMARPE,
segun lo definido en la metodologia de anilisis de riesgos.

6.1.3 La comunicacién oportuna de las politicas y procedimientos de
seguridad definidos, asegurando que sean comprendidos y se
encuentren disponibles para todos los interesados.

6.1.4 El fortalecimiento de los valores y el compromiso de todo el personal
de velar por el cumplimiento de la presente politica.

6.1.5 Asegurar el aprovisionamiento de los recursos requeridos para
establecer, implementar, mantener y mejorar el Sistema de Gestién
de Seguridad de la Informacién (SGSI).

6.2 Organizacion de la Seguridad de la Informacién

Se debe mantener una organizacién interna que le permita prevenir,
detectar y responder apropiadamente a eventos que pongan en riesgo la
Seguridad de la Informacién. Para ello, es necesario que se defina en forma
clara las responsabilidades del personal en relacién con la Seguridad de la
Informacién.

6.2.1 Organizacién Interna
Se debe establecer roles y funciones para la gestién de Seguridad de
la Informacion, las cuales se precisan como:
® Comité de Seguridad de Informacién

Oficial de Seguridad de la Informacién

Propietarios de la Informacién

Propietario de Riesgos

Personal de la entidad, entre otros

Con la finalidad de:

a. Buscar la proteccién de los activos de informacién y para la
realizacion de procesos especificos de seguridad de Ia
informacién.

b. Proponer acciones para mitigar los riesgos de seguridad de la
informacién y la aceptacién de riesgos residuales.

Las personas con responsabilidades asignadas de seguridad de la
informacién pueden delegar tareas; sin embargo, siguen siendo
responsables y deben verificar que las tareas delegadas se hayan
realizado correctamente.

et
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6.2.2 Dispositivos méviles y Teletrabajo
a) Para el caso de los dispositivos méviles proporcionados por la

entidad se debe tomar en cuenta lo siguiente:

® Sedebe tener un registro de los dispositivos moviles.

® Los locales donde se haga uso de estos dispositivos moviles
deben contar con la proteccién fisica adecuada.

® Se debe restringir la descarga e instalacién de software.

® Se debe aplicar las politicas de controles de acceso para
servicios y aplicaciones web.

® Se debe hacer uso de técnicas criptograficas para proteger la
informacién.

® Se debe proteger contra software malicioso (Malware).

® Se debe asegurar la desactivacién, eliminacién o blogueo en
forma inmediata en caso de hurto o pérdida.

® Se debe realizar respaldos de seguridad de la informacién
sensible o critica de la entidad.

® Se debe capacitar al personal que utiliza dispositivos méviles
de la entidad para concientizarlos sobre los riesgos
adicionales derivados de esta forma de trabajo y los
controles que se estan implantando.

b)  Para los casos en que la entidad permita el uso de dispositivos
méviles de propiedad privada, se debe considerar lo siguiente:
® Laseparacion del uso privado y de trabajo, incluido el uso de

software para apoyar dicha separacién y proteger |la
informacion de la entidad en un dispositivo privado.

* Facilitar el acceso a la informacién de Ia entidad, solo
después de que los usuarios hayan firmado un acuerdo de
usuario final, reconociendo los derechos de la Institucién
(proteccion fisica, actualizacién de software, etc.),
renunciando a la propiedad de los datos de |a institucion, lo
que permite la eliminacién remota de los datos por parte de
la entidad en caso de robo o pérdida del dispositivo o
cuando ya no se encuentran autorizados a utilizar el servicio.

* Sedebe tener en cuenta la legislacion sobre privacidad.

c)  Sedebe indicar las condiciones y las restricciones para proteger
la informacién autorizada para su acceso y/o elaborada en los
sitios de teletrabajo.

d) En caso de que la entidad permita actividades de teletrabajo
debe considerarse los siguientes aspectos:
* La seguridad fisica existente en el sitio donde se realiza el
teletrabajo.
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® El entorno fisico de teletrabajo propuesto.

® Los requisitos de seguridad de las comunicaciones, teniendo
en cuenta la necesidad de acceso remoto a los sistemas
internos de la entidad, la sensibilidad de la informacién a ser
accesada sobre el enlace de comunicacién.

® Lla provision de acceso al escritorio virtual que impide el
procesamiento y el almacenamiento de informacién sobre el
equipo de propiedad privada.

® Prevenir la amenaza de acceso no autorizado a la
informacién o a los recursos de otras personas que utilizan
el alojamiento.

® Las politicas y los procedimientos para evitar conflictos
relativos a los derechos de propiedad intelectual
desarrollados en los equipos de propiedad privada.

6.3 Seguridad de los Recursos Humanos

A través del Area Funcional de Recursos Humanos del IMARPE se debe
promover la cultura de seguridad de la informacién, para ello se debe
considerar los siguientes puntos como acciones preventivas de tal manera
que las acciones posteriores del personal no conduzcan a poner en riesgo a
la confidencialidad, Integridad y disponibilidad de la informacién.

6.3.1 Antes del empleo

Evaluacién

La entidad debe realizar la verificacién de antecedentes a todos los
postulantes a un empleo o servicio en la entidad en concordancia con
las leyes, regulaciones y normas éticas y en proporcién a los
requisitos de las actividades que realizar3 en la entidad, tales como:

j N\ a) Referencias personales, por ejemplo, una de actividades
£\ €4 )y comerciales y una personal.
N b) Comprobacién (para integridad y exactitud) del curriculum vitae
del postulante.
c) Confirmacién de las calificaciones académicas y profesionales
declaradas, entre otros.

Términos y condiciones de empleo

a) Se debe precisar las funciones y responsabilidades del personal y
de los proveedores, asi como los de la entidad en los acuerdos
contractuales precisando la politica respecto a la seguridad de la
informacién.

b) Que todo el personal que requiera acceso a informacién sensible
debe firmar previamente un acuerdo de confidencialidad o de no-
divulgacién antes de otorgarle acceso a los sistemas de
procesamiento de informacién.

c) Definir las responsabilidades y derechos legales del personal.
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d) Definir las responsabilidades para la clasificacién y gestion de la
informacién de la entidad, determinar otros activos relacionados
con la informacién, designar las instalaciones de procesamiento
de informacidn y los servicios de informacién a ser manejados por
el personal.

e) Determinar las responsabilidades del personal por el manejo de
informacién de otras organizaciones, asi como las acciones
Institucionales a ser tomadas si el personal incumple los requisitos
de seguridad de la entidad.

6.3.2 Durante el empleo

a) Los Directores y/o Jefes de la entidad deben reiterar al personal,
cumplir con la politica y los procedimientos de seguridad
establecidos por la entidad.

b) Todo el personal, debe recibir capacitacion, concientizacion,
entrenamiento, formacién y actualizaciones periédicas en politicas
y procedimientos de seguridad de la informacién.

c) Se debe establecer en el proceso disciplinario medidas aplicables
al personal que ha cometido una falta a la seguridad de Ia
informacion. Estas medidas servirdn como acciones disuasivas
para prevenir que el personal incumpla con las politicas y
procedimientos de seguridad de la informacion en la entidad.

6.3.3 Terminacién y/o Cambio de empleo
Al término de la vinculacién laboral o contractual, debe asegurarse Ia
devolucién de activos asignados y el retiro de los derechos de
accesos a los sistemas informaticos de la entidad.

6.4 Gestién de Activos de Informacién

W, BUERTA 6.4.1 Responsabilidad de los activos

La entidad debe elaborar y mantener un inventario de sus activos de
informacién, asociados a cada proceso, el propietario, responsables y
ubicacién. El inventario serd actualizado una vez al afo o ante
cualquier modificacién de la informacién registrada o lo que suceda
primero.

La responsabilidad de uso de los activos de informacién recae en el
responsable de su elaboracién y su custodia, sean estos fisicos o
electrénicos, cabe sefalar que asi tenga la autoria de la informacién,
no significa que tenga derechos de propiedad sobre el activo
desarrollado en la Institucién.

6.4.2 Clasificacién de la Informacién
a) La entidad debe clasificar la informacién en funciéon a las

disposiciones legales, al valor y la sensibilidad a la divulgacién o
modificacién no autorizada.

ii. CANOTE
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b) El nivel de proteccién debe evaluarse mediante el analisis de |a
confidencialidad, integridad y disponibilidad y cualquier otro
requisito para la informacién considerada.

c) Debe identificar Ia informacién de acuerdo con el esquema de
clasificacién de la informacién adoptado por la entidad.

6.5 Control de Acceso

Los responsables de activos de informacidn, incluyendo el contenido de la
misma, deben asegurar que estos se encuentren protegidos mediante los
controles de acceso necesarios y adecuados.

6.5.1 Gestién de acceso a los usuarios

a) Establecer procedimientos para la gestién de acceso al perfil de
usuario a los sistemas y servicios de |la entidad.

b) Toda solicitud de acceso debe contar con la autorizacidn del
responsable del sistema o servicio,

c) Mantener el registro de todos los usuarios con derecho de acceso
a los sistemas de informacién.

d) Todo cambio de roles o puestos de trabajo deben ser informados
por el Jefe de Oficina para ser actualizados de acuerdo a su nuevo
nivel de responsabilidad, del mismo modo gestionar la eliminacién
0 bloqueo inmediato de los usuarios que terminen su relacién
laboral con Ia entidad.

e) La revisién de los accesos de los usuarios debe ser periddica en
coordinacién con los responsables de los sistemas de informacion.

6.5.2 Control de acceso al sistema y a las aplicaciones

a) Todo acceso a los sistemas de informacién y a las funciones del
sistema de aplicaciones deben ser restringidas.

b) Todos los derechos de acceso aplicados a sistemas de informacién
deben ser controlados, asi como los datos y aplicaciones que son
accedidos por el usuario.

¢) Los accesos légicos y fisicos deben ser controlados a fin de
minimizar los riesgos de aplicaciones y/o sistemas de informacién;
Por representar activos sensibles de la entidad.

d) El uso de Internet debe estar orientado exclusivamente a la
ejecucién de las actividades de la organizacién y puede ser
utilizado por el colaborador para realizar las funciones
establecidas para su cargo. Queda prohibido al personal descargar
programas que realicen conexiones automdticas, del mismo modo
la descarga de musica y videos no es una priactica permitida.
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b) El nivel de proteccién debe evaluarse mediante el anilisis de Ia
confidencialidad, integridad y disponibilidad y cualquier otro
requisito para la informacién considerada.

c) Debe identificar la informacién de acuerdo con el esquema de
clasificacién de la informacién adoptado por la entidad.

6.5 Control de Acceso

Los responsables de activos de informacién, incluyendo el contenido de la
misma, deben asegurar que estos se encuentren protegidos mediante los
controles de acceso necesarios y adecuados.

6.5.1 Gestion de acceso a los usuarios

a) Establecer procedimientos para la gestién de acceso al perfil de
usuario a los sistemas y servicios de la entidad.

b) Toda solicitud de acceso debe contar con la autorizacién del
responsable del sistema o servicio.

c) Mantener el registro de todos los usuarios con derecho de acceso
a los sistemas de informacién.

d) Todo cambio de roles o Puestos de trabajo deben ser informados
por el Jefe de Oficina para ser actualizados de acuerdo a su nuevo
nivel de responsabilidad, del mismo modo gestionar la eliminacién
o bloqueo inmediato de los usuarios que terminen su relacién
laboral con la entidad.

e) La revisién de los accesos de los usuarios debe ser periddica en
coordinacién con los responsables de los sistemas de informacién.

6.5.2 Control de acceso al sistema y a las aplicaciones

a) Todo acceso a los sistemas de informacién y a las funciones del
sistema de aplicaciones deben ser restringidas.

b) Todos los derechos de acceso aplicados a sistemas de informacién
deben ser controlados, asi como los datos y aplicaciones que son
accedidos por el usuario.

¢) Los accesos ldgicos y fisicos deben ser controlados -afin de
minimizar los riesgos de aplicaciones y/o sistemas de informacion;
por representar activos sensibles de la entidad.

d) El uso de Internet debe estar orientado exclusivamente 3 la
ejecucion de las actividades de |a organizaciéon y puede ser
utilizado por el colaborador para realizar las funciones
establecidas para su cargo. Queda prohibido al personal descargar
programas que realicen conexiones automaticas, del mismo modo
la descarga de muasica y videos no es una prictica permitida.
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6.6 Criptografia

6.6.1 Desarrollar e implantar mecanismos para el uso de controles
criptogréficos para la proteccion de informacién con el objetivo de
salvaguardar la confidencialidad, integridad/autenticidad, no repudio
Yy autenticacién.

6.6.2 toda informacién a ser transportada en medios magnéticos,
dispositivos méviles o removibles y lineas de comunicacién tiene que
ser cifrada.

6.6.3 Gestionar las claves criptograficas y la recuperacién de informacién
cifrada para los casos de claves perdidas, comprometidas o dafiadas.

6.6.4 Asignar funciones y responsabilidades de quienes implementan los
procedimientos y gestionan las claves.

6.7 Seguridad Fisica de las instalaciones

La entidad dispondra las medidas de seguridad fisica en sus instalaciones
que sean necesarias y adecuadas para proteger su informacién, contra
riesgos que atenten contra su confidencialidad, integridad y disponibilidad.

6.7.1 Seguridad asociada a las instalaciones

a) Se debe asegurar el perimetro de seguridad para el ingreso a las
instalaciones, asi como definir los limites de acceso a las dreas de
seguridad de informacién relevante Y las personas encargadas de
su custodia y acceso.

b) Contar con dispositivos de seguridad fisica e informatica, asi como
alarmas contra incendios tanto para las dreas de procesamiento
de informacién como salas de coémputo o cuartos de
comunicaciones.

c) Las dreas de procesamiento de informacién deben estar
fisicamente en ambientes definidos para el personal autorizado y
aparte aquellas dreas gestionadas por personal externo.

d) Se debe restringir el acceso a personas ajenas a la entidad, a
mecanismos de informacidn que identifiquen ubicaciones de
instalaciones sensibles de procesamiento de la informacion.

e) Se debe evitar que Ia informacién o actividad de caracter
confidencial sea de ficil acceso a personas ajenas o no
autorizadas.

6.7.2 Seguridad asociada a los equipos de la entidad
Los equipos deben ubicarse o protegerse en lugares adecuados para
reducir los riesgos ocasionados por amenazas y accesos no
autorizados; y se debe considerar:
a) Todo usuario debe ubicar su equipo de cémputo en un lugar
adecuado y seguro que minimice el riesgo de acceso.
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b) Se debe implementar controles a todo tipo de tratamiento de Ia
informacion a través de activos fisicos para reducir el riesgo de
amenazas a la seguridad de la informacién.

c) Debe estar estrictamente prohibido la ingesta de alimentos en las
dreas identificadas para los activos de procesamiento de
informacién.

d) Verificar que las condiciones de temperatura y humedad no
afecten negativamente el funcionamiento de todos los activos
fisicos informaticos.

Seguridad de las operaciones

Las actividades de gestién sobre los recursos de tecnologia de informacidn
de la entidad son esenciales para el buen funcionamiento de los servicios
de esta Institucion, se debe mantener documentados y actualizados los
procedimientos operativos informéticos, controlar y documentar los
cambios previamente autorizados sobre la plataforma tecnologica vy
efectuar una separacién de tareas y dreas de responsabilidad.

Se deben aplicar medidas efectivas de proteccién para el software utilizado
en los sistemas informaticos de cémputo y la informacién que estos
procesan; de igual forma proteger la informacién transmitida por sistemas
de comunicacién de datos en la red interna de la entidad tales como el
correo electrénico institucional y en los intercambios de informacién con
otras entidades externas.

Respaldo de la informacién (Backups)

6.9.1 Se debe efectuar respaldo de la informacién, softwares de aplicacién,
Y programar periddicamente su restauracion, revisarlos y
actualizarlos regularmente.

6.9.2 Realizar respaldos de informacion exacta y completa y realizar un
procedimiento de restauracién con un grado y frecuencia que se
ajuste a los requisitos de la entidad.

6.9.3 Los respaldos deben almacenarse en un lugar que garantice la
seguridad de la informacién, apartado y a distancia, que salvaguarde
de dafios fisicos ante un desastre en su sede principal.

6.9.4 Realizar procedimientos de contingencia y alta disponibilidad de los
activos de informacién a fin de garantizar la continuidad de los
servicios.

6.9.5 Realizar pruebas de respaldo y restauracién de informacién para
asegurar su confiabilidad y contingencia en casos de emergencia.

6.9.6 Proteger el respaldo por medios cifrados para garantizar su
confidencialidad.

INSTITUTO DEL MAR DEL PERU
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6.10 Seguridad de las comunicaciones
Para el transporte o remisién de informacién, la entidad dispondra las
medidas de seguridad en los dispositivos tecnolégicos o documentos en
forma fisica de tal manera que solo sea emitida y recibida por las personas
o entidades a las cuales se les debe proporcionar la informacién en el
momento y lugar oportunos.

6.10.1 Gestidn de la seguridad de |a red de datos

a) Tener el Control de las redes protegiendo la informacién en los
sistemas y aplicaciones.

b) Establecer las responsabilidades y procedimientos para la
gestidn y control de los equipos, de manera remota.

c) Establecer controles para salvaguardar la confidencialidad y la
integridad de los datos en las redes, protegiendo los sistemas
interconectados.

d) Validar las politicas de seguridad de dominio institucional afinde
asegurar que los controles de seguridad se apliquen en toda la
estructura organizacional.

e) Contar con acuerdos de servicios de red relacionados con el
proveedor interno y proveedor externo.

6.10.2 Transferencia de Informacién

Implementar procedimientos y controles para proteger el

intercambio de informacién considerando lo siguiente:

a) Proteger toda transferencia de informacién de la intercepcién,
reproduccién, modificacién, desviacién y/o destruccion.

b) Detectar y proteger la red de datos que pueda ser vulnerada por
software malicioso (virus, Hackers).

c) Proteger la informacion que se transmite via correo electrénico;
ademas de los datos adjuntos.

d) El uso de medios de comunicacién electrénica, tales como correo
electrénico, repositorios digitales u otros, es de entera
responsabilidad del personal que emplea estos medios, a fin de
nNo comprometer a la entidad.

e) Hacer uso de técnicas criptogréficas, para proteger Ia
confidencialidad, integridad y autenticidad de la informacién.

f) Implementar controles y restricciones para detectar los reenvios
de informacién que puedan afectar la imagen institucional.

g) Aplicar mecanismos que puedan restringir al personal revelar
informacidn sensible o confidencial de Ia entidad.

6.11 Adquisicion, desarrollo y mantenimiento de los sistemas

Determinar los requisitos de seguridad para todos los sistemas de
C. MORENO informacién de Ia entidad, los cambios de los sistemas informaticos
existentes desarrollados por la entidad o por terceros, estos deben incluir
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las verificaciones del proceso correcto de las aplicaciones, proteccién del
codigo fuente y datos en produccién.

Los nuevos sistemas a desarrollar y/o actualizar deben cumplir el ciclo de
vida de desarrollo de software, desde su requerimiento hasta su validacién,
asi como la aceptacién formal por parte de los usuarios solicitantes antes
de su puesta en produccién. Los cambios en las aplicaciones y en el
ambiente de produccién deben ser controlados adecuadamente, a fin de
minimizar el riesgo en el procesamiento de |a informacidn.

6.12 Relaci6n con los proveedores

6.12.1 Seguridad de la informacién en relacién con los proveedores

Debe restringirse el acceso de los proveedores a la informacién y los

activos de la entidad, estos controles también deben incluir:

a) Identificar y evaluar a los proveedores, determinando los niveles
a los que permitird su acceso a la informacién, monitoreando Y
controlando periédicamente sus actividades.

b) Definir los requisitos minimos para el acceso y manipulacién de
acuerdo a la clasificacién de seguridad de la informacién

c) Efectuar controles de precision y exhaustividad para garantizar la
integridad de la informacién o del proceso de generacién de
informacién proporcionada por cualquiera de las partes.

d) Definir las funciones y obligaciones a los proveedores para
proteger la informacién de la entidad.

e) Determinar acuerdos de recuperaciéon y contingencia que
permitan asegurar la disponibilidad de |a informacién
proporcionado por cualquiera de las partes.

6.12.2 Gestion de prestacion del servicio del proveedor

a) Monitorear, revisar y auditar regularmente Ia prestacion de
servicios del proveedor.

b) Supervisar los niveles de desempefio del servicio para comprobar
el cumplimiento de los acuerdos.

c) Efectuar auditorias periédicas a los proveedores, efectuando el
seguimiento de los posibles problemas identificados.

d) Verificar que el proveedor cuenta con las capacidades y
experiencia relacionado con los requerimientos solicitados, a fin
de garantizar los niveles de continuidad de servicio.

6.13 Gestidén de incidentes de seguridad de la Informacién

6.13.1 El personal, proveedores de servicios Yy terceros, deben reportar todo
tipo de incidencias que afecten Ia seguridad de la informacién a
través de los canales de gestién.
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6.13.2 Todo el personal independientemente del vinculo laboral con la
Institucion debe conocer sus funciones y responsabilidades, asi como
los procedimientos para reportar cualquier evento de seguridad de
informacién.

6.13.3 Concientizar al personal de que cualquier comportamiento anémalo
de los sistemas pueden ser sefial de un ataque a la seguridad por lo
tanto deben ser reportados como una accién de prevencion de
seguridad de la informacién y no intentar probar supuestas
debilidades que pudieran vulnerar la seguridad Institucional.

6.13.4 Llevar un registro de los resultados de la evaluacién de los reportes
de incidentes de riesgo de seguridad, asi como la accién tomada para
futuras referencias y verificaciones para reducir la probabilidad o el
impacto de futuros incidentes.

6.13.5 Responder a los incidentes de seguridad de la informacién de
acuerdo con los procedimientos establecidos para cada caso.

6.13.6 Definir y aplicar procedimientos para la identificacién, recoleccién y
conservacion de la informacién que pueda servir como evidencia en
una accion disciplinaria y/o legal contra alguna persona que cometid
faltas contra la seguridad de la informacién.

6.13.7 EI IMARPE tiene derecho a recopilar informacién como evidencia que
involucre acciones por temas legales o de inconductas disciplinarias
que afecten la seguridad de la informacién.

6.14 Aspectos de Seguridad de la Informacién en la gestién de continuidad del
negocio

El Imarpe asegurara que la confidencialidad, integridad y disponibilidad de
su informacién no se vea afectado por un hecho catastréfico de origen
natural o por factores humanos.

6.14.1 Continuidad de la seguridad de la informacién

a) Determinar los requisitos y la continuidad de Ia gestion de
seguridad de la informacién en situaciones adversas.

b) Establecer el plan de continuidad de la seguridad de la
informacién que esté incluida dentro del proceso de gestion de
continuidad del negocio y/o en el proceso de gestion de
recuperacion ante desastres.

c) En caso de no haber un Plan de Continuidad del Negocio, la
gestion de la seguridad de la informacién debe asumir que los
requisitos de seguridad de la informacién siguen siendo los
mismos en situaciones adversas en comparacion a las
situaciones normales.
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d) El Imarpe debe establecer, documentar, implantar y mantener
los procesos, procedimientos y controles para garantizar el
nivel requerido de continuidad para la seguridad de Ila
informacién durante una situacién adversa.
e) Establecer una estructura de gestién adecuada para estar
preparados para mitigar y responder a un evento disruptivo
utilizando personal con la autoridad, experiencia y competencia
necesarias.
f) Se debe designar personal de respuesta a incidentes con la
responsabilidad, autoridad y competencia necesarias para
atender un incidente y garantizar la seguridad de |Ia
informacién.
g) Desarrollar y aprobar los planes documentados, los
procedimientos de respuesta y recuperacion, detallando cémo
la entidad va a atender un evento disruptivo y mantener la
seguridad de la informacién en un nivel predeterminado,
basado en los objetivos de continuidad de seguridad de Ia
informacién aprobados.
h) Establecer, documentar, implementar Yy mantener:
®Los controles de seguridad de la informacién dentro de los
procesos, procedimientos y sistemas de apoyo y herramientas
de continuidad del negocio o de recuperacion ante desastres.

®Los procesos, procedimientos y cambios de implementacién
para mantener los controles de seguridad de la informacién
existentes durante una situacidn adversa.

6.14.2 Redundancias de Datos
Implementar las instalaciones de procesamiento de informacién
con la redundancia necesaria para cumplir con los requisitos de
disponibilidad.

6.15 Cumplimiento

6.15.1 Cumplimiento de los requisitos legales y contractuales

a) Identificar, documentar y actualizar los requisitos legales,
reglamentarios, contractuales relevantes para cada sistema de
informacién de la entidad.

b) Definir, supervisar y actualizar todos los controles y
responsabilidades individuales del personal.

c) Definir los derechos de propiedad intelectual y el uso de los
productos de software patentados tomando en consideracién lo

siguiente:
® Asegurar el cumplimiento de los derechos de propiedad
. MORENO ° intelectual y el uso legal de los productos de software e

informacidn Institucional.

7S
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® Adquirir software o licenciamientos en cumplimiento al
Decreto Supremo N° 013-2003-PCM Y su modificatoria
mediante Decreto Supremo N° 076-2010-PCM, que busca
garantizar la legalidad de la adquisicién de programas de
software en entidades y dependencias del Sector Publico.

® Mantener un registro apropiado de activos protegidos por el
derecho de propiedad intelectual.

* Efectuar revisiones para asegurar que solo serin instalados
productos de software autorizados y con licencia.

® No duplicar, ni convertir a otro formato o extraer
informacién de las grabaciones comerciales (video, audio)
que contravengan el derecho de autor, con excepcion de lo
permitido por los derechos de reproduccién.

® Prohibido efectuar la reproduccion total o parcial de libros,
articulos, informes u otros documentos, con excepcion de lo
permitido por los derechos de reproduccién.

* Informar a todo el personal, las consecuencias a la
infraccién de derechos de Reproduccidn, las cuales pueden
conducir a acciones legales que impliquen procedimientos
judiciales.

d) Proteger los registros contra pérdida, destruccién, falsificacion,
accesos y divulgacion de informacién no autorizada en
concordancia con las normas legales establecidas; asi como las
disposiciones regulatorias Y contractuales que la entidad
establezca.

e) Emitir directivas que establezcan procedimientos sobre |la
retencion, almacenamiento, tratamiento y eliminaciéon de los
registros de informacién.

f) Garantizar el derecho fundamental de proteccién de Datos
Personales en estricto respeto a la privacidad de las personas
dentro del marco legislativo de la Ley N° 29733 “Ley de Proteccién
de Datos personales”.

6.15.2 Revisiones de la seguridad de la informacién

a) El proceso de gestion de seguridad de la informacién debe
revisarse de forma independiente a intervalos planificados,
cuando se producen cambios significativos o cuando se sospeche
que se haya producido alguna vulnerabilidad.

b) En casos de incidencias en la seguridad de Ia informacién, es el
oficial de seguridad quien efectuars la evaluacién y revisién de las
incidencias.

c) Se deben registrar las acciones y resultados de la revision
efectuada, las mismas que seran comunicadas a las dreas
auditadas.

INSTITUTO DEL MAR DEL PER{
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d) Los Directores Generales y lefes de Oficina deben revisar
regularmente el cumplimiento de las normas establecidas para la
seguridad y procesamiento de la informacién dentro de su drea de
responsabilidad.

e) En caso de detectarse incidencias por incumplimiento o
vulnerabilidad de las normas de seguridad de la informacién, los
Directores y/o Jefes de Oficina responsables deben:

° Comunicar al Oficial de Seguridad de la Informacién

° Identificar la informacién que ha sido afectada, su
importancia e implicancias para la Institucién.
° Identificar las causas del incumplimiento de las normas

° Evaluar las acciones necesarias que corrijan las
vulnerabilidades y lograr su cumplimiento.
Implementar las acciones correctivas apropiadas.

o Supervisar la accién correctiva tomada para comprobar
su eficacia, efectuar Ia reevaluacion de las acciones
implementadas para identificar y evitar posibles nuevas
deficiencias y debilidades.

Vil. ROLES Y RESPONSABILIDADES

Para el cumplimiento de la presente Politica de Seguridad de la Informacién en el
IMARPE, se establecen las siguientes funciones:

7.1 Director(a) Ejecutivo(a) Cientifico(a)

El o la Director(a) Ejecutivo(a) Cientifico(a) de la entidad a través del
Comité demuestra su compromiso con el Sistema de Gestién de Seguridad
de la Informacién y ademas debe:

7.1.1 Nombrar al Comité de Gestién de Seguridad de la Informacién de la
entidad y al Oficial de Seguridad de la Informacion.

7.1.2 Aprobar y Disponer la publicacién y distribucién de la Politica de
Seguridad de la Informacién, aprobar sus modificatorias a propuesta
del Comité de Gestién de Seguridad de la Informacién de la entidad.

7.1.3 Definir las funciones, asignar responsabilidades y la rendicién de
Cuentas y, delegar autoridad y responsabilidad a cada una de las
Oficinas para el cumplimiento de la Politica.

7.1.4 Asegurar |la disponibilidad de |los recursos (humanos, de
infraestructura, financieros y tecnolégicos), mediante |a aprobacién
del presupuesto anual de los proyectos relacionados con el SGSI.
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7.2 Comité de Gestion de Seguridad de la Informacién

El Comité de Gestion de Seguridad de la Informacién del Instituto del Mar
del Perd tiene las siguientes funciones y responsabilidades:

7.2.1 Proponer la politica de seguridad de la informacién alineados con el
Plan Estratégico Institucional, con la Politica Nacional de Gobierno
Electrénico y Regulacién en el ambito de seguridad de |a informacién.

7.2.2 Promover y gestionar la implementacién del Sistema de Gestion de
Seguridad de la Informacién.

7.2.3 Gestionar la asignacion del personal y recursos necesarios para la
implementacién del Sistema de Gestion de Seguridad de Ia
Informacién.

7.2.4 Difundir a todo el personal la importancia de una efectiva gestion de
seguridad de la informacién.

7.2.5 Supervisar y evaluar el desempefio del Sistema de Gestion de
Seguridad de la Informacion.

7.2.6 Revisar anualmente |a Politica de Seguridad de Ia Informacién o
cuando se realice cambios significativos que impacten en los
objetivos de la institucién en aspectos técnicos y legales; asi como
formular proponer las modificaciones que correspondan para su
adecuacién y aprobacién del Director Ejecutivo Cientifico.

7.2.7 Otras funciones que se le asigne en el dmbito de su competencia y
aquellas concordantes con |a materia.

Oficial de Seguridad de la Informacién
El Oficial de Seguridad de la Informacién serd responsable de:

7.3.1 Elaborar propuestas Y Bgestionar la aprobacién de las politicas,
normas, procedimientos y estandares relativos a la seguridad de Ia
informacién de la entidad.

7.3.2 Proponer al Comité de Gestion de Seguridad de la Informacién, la
Directiva de detalle que viabilice [a aplicacién de las Politicas de
Seguridad, asi como las acciones, responsabilidades y medidas de
seguridad que permitan mantener la integridad, confidencialidad y
disponibilidad de la informacién de la Institucién,

7.3.3 Proponer y coordinar con el Comité el anilisis y evaluacion de riesgos
de los activos de informacién.

7.3.4 Supervisar el cumplimiento e implementacién de las politicas.

INSTITUTO DEL MAR DEL PERU
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7.3.5 Monitorear las incidencias a fin de minimizar los riesgos de los
activos de informacién de la entidad.

7.3.6 Monitorear la efectividad y eficiencia de los controles implementados
para la proteccién de los activos de informacién.

7.3.7 Solicitar, proponer y efectuar auditorias internas del SGSI,

7.3.8 Efectuar el seguimiento de las acciones correctivas Yy preventivas
realizadas.

7.3.9 Informar al Comité de Seguridad sobre cualquier incidente,
vulnerabilidad o exposicién de la informacién que represente un
riesgo para la seguridad organizacional.

7.3.10 Programar charlas de concientizacién y sensibilizacién sobre la
importancia de la Seguridad de Ia Informacidén.

7.3.11 Otros que considere necesario el Comité de Seguridad de
Informacién.

Responsables de Activos

La Entidad debe definir a través de la normativa a los responsables de los
activos de la Informacién:

7.4.1 Disponer las medidas adecuadas para la custodia de I3 informacién
de su responsabilidad.

7.4.2 Participar en los procesos de identificacién y clasificacién de activos
de informacién.

7.4.3 Mantener actualizado el inventario de activos que se encuentran
bajo su responsabilidad.

7.4.4 Autorizar la asignacién de accesos sobre la informacién.
Responsables de Riesgos

El Comité debe definir a través de la normativa a los responsables de
riesgos de la Informacién:

7.5.1 Decidir el criterio para la aceptacién de riesgos de seguridad de Ia
informacién y los niveles de riesgos aplicables.

7.5.2 Identificar los riesgos asociados a la seguridad de la informacién
inherente a sy gestion, segin los lineamientos y politicas de Ia
entidad, asi como solicitar el apoyo de las Direcciones y Oficinas
pertinentes para evaluar dichos riesgos y establecer medidas de
mitigacién.

G CANOTE
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7.6 Personal de la entidad

Con respecto al Sistema de Gestién de Seguridad de la Informacién, es
responsable de:

7.6.1 Conocer, comprender y cumplir las politicas y procedimientos de
seguridad de la informacién del IMARPE.

7.6.2 Notificar los incidentes y riesgos a la seguridad de la informacién asu
jefe inmediato superior y/o al Oficial de Seguridad de la Informacién.

7.6.3 Utilizar Ia informacion, sistemas y todos los recursos de Ia entidad
Unicamente para los propdsitos Institucionales e inherentes ala
funcién asignada.

7.6.4 Mantener la confidencialidad e integridad de la informacién que se
procesa en la entidad.

7.6.5 Reportar incumplimientos o vulnerabilidades del sistema de
seguridad de la informacién.

Directores y/o Jefes

Con respecto al Sistema de Gestion de Seguridad de la Informacién,
adicionalmente a las funciones que les corresponden como personal,
tienen las siguientes responsabilidades:

7.7.1 Fomentar la difusién y el cumplimiento de Ias politicas vy
procedimientos de seguridad de Ia informacién de la entidad al
personal bajo su cargo, para asegurarse que las conozcan y
comprendan que los incumplimientos de las mismas podrian resultar
n una accion disciplinaria y/o Legal.

7.7.2 Gestionar con el Oficial de Seguridad de la Informacién las acciones
necesarias que permitan asegurar que la informacién y recursos bajo
Su responsabilidad se encuentren debidamente protegidos con las
medidas de seguridad adecuadas.

7.7.3 Apoyar y facilitar las revisiones periédicas de acciones para la
verificacién del cumplimiento de las politicas y procedimientos de
seguridad de la informacidn.

7.7.4 Determinar los criterios y niveles de acceso a la informacién bajo su
responsabilidad.

7.7.5 Informar al oficial de seguridad el cambio de funcién/ubicacién de
cualquier personal de la entidad sea por reasignacion o retiro, con la
finalidad de modificar o cancelar Sus accesos a la informacién.

7.7.6 Establecer la prioridad de Ia informacién y los niveles minimos de
servicio al recuperar informacién en casos de desastres.

INSTITUTO DEL MAR DEL PERU
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7.7.7 Reportar inmediatamente el incumplimiento o infracciones a las
politicas y normas de seguridad.

7.8 Area Funcional de Recursos Humanos
Con respecto al Sistema de Gestiéon de Seguridad de Ia Informacién,
adicionalmente a las funciones que le corresponden como Area, tienen las
siguientes:

7.8.1 Proveer el primer nivel de conocimientos respecto a los temas de
seguridad de la informacién a todo el nuevo personal que se
incorpore a la Institucién.

7.8.2 Incluir dentro de la induccién a todos los niveles de la entidad charlas
sobre la importancia de Ia seguridad de la informacién manejada en
Sus puestos de trabajo.

7.8.3 Coordinar con los Directores Generales, Jefes de Oficina y el Oficial
de Seguridad de Ia Informacién las acciones necesarias para
actualizar la informacién del personal y los cambios de puestos de
trabajo y de funciones del personal.

7.8.4 Las actividades bajo su administracién que requieran contratos CAS Y
con terceros, cuenten con cldusulas que aseguren el cumplimiento de
la normatividad para Ia gestion de riesgos de seguridad de Ia
informacion.

7.9 Coordinador del Area Funcional de Informatica y Estadistica

Adicionalmente a las responsabilidades que le corresponden como
personal de la entidad, debe tener presente las siguientes funciones y
responsabilidades:

ANy 7.9.1 Definir los niveles de seguridad de Ia informacién en coordinacién
con el Oficial de Seguridad de Ia Informacién al inicio de Ia
W HUER LA adquisicién, desarrollo y modificacién de aplicativos.

7.9.2 Asegurar que los requerimientos y proyectos se realicen usando
métodos, técnicas y procedimientos para mantener la seguridad de Ia
informacidn, garantizando de ese modo Ia confidencialidad,
integridad y disponibilidad de los sistemas de informacién. Esto
incluye la ejecucién de proyectos relacionados con Ia mejora de la
seguridad de la informacidn.

7.9.3 Efectuar respaldo de Ia informacién, asi como establecer procesos de
recuperacién de informacién.

7.9.4 Gestionar y monitorear el adecuado mantenimiento de los equipos
de procesamiento, almacenamiento y transmision de informacidn, asi
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como la conservacién de los dispositivos magnéticos utilizados para
los respaldos de informacién.

7.10 Oficina General de Asesoria Juridica

Adicionalmente a |as funciones que le corresponden como Oficina de |3
entidad, tiene las siguientes responsabilidades:

7.10.1 Mantener informado al Oficial de Seguridad de Ia Informacion, las
nuevas leyes o las modificaciones a las ya existentes relacionadas a
delitos contra el mal uso de la informacion, delitos informaticos, ley
de proteccién de datos personales y toda aquella regulacién
relacionada a seguridad de la informacién a Ia que esté afecta la
entidad.

7.10.2 Establecer un modelo de contrato para los servicios tercerizados
y/o la contratacién de personal, que incluyan clausulas que
obliguen al proveedor / personal a que sus servicios no afecten |a
confidencialidad, integridad y disponibilidad de la informacién de Ia
entidad. En los casos de servicios ya contratados, se deberd definir
un modelo de adenda donde se especifiquen las cldusulas
anteriormente mencionadas, los cuales deberdn ser enviados a los
responsables de la contratacién,

M. ALMENGOR R,
VIll. GLOSARIO DE TERMINOS

a) Activo de Informacién. - Conocimientos o informacién que tienen valor
para la entidad.

AR b) Seguridad de Ia Informacién. - Preservacisn de la confidencialidad,
N T - integridad y disponibilidad de |3 informacién.

¢) Sistema de Gestién de Seguridad de Ia Informacién (SGSI). - Parte del
sistema de gestién global, basada en un enfoque hacia los riesgos del
negocio, cuyo fin es establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de la informacién.

d) Riesgo de Seguridad de la Informacién, - Posibilidad que una amenaza
dada explote vulnerabilidades de un activo o de un grupo de activos Y por
lo tanto cause dafio a Ia entidad.

e) Integridad. - Propiedad de salvaguardar Ia exactitud y completitud de los
activos.

Sistema de Gestién. - Marco de politicas, Procedimientos, guias y recursos
asociados para lograr los objetivos de la entidad.

Politicas. - Intenciones globales y orientacién expresadas formalmente por
la Alta Direccién.
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h)  Accién Preventiva. - Accién adoptada para eliminar las causas de una no
conformidad potencial u otra situacién indeseable.

i) Procedimiento. - Forma especifica de llevar a cabo una actividad o un
proceso.

i) Registro. - Documento Que presenta resultados obtenidos o proporciona
evidencia de actividades realizadas.

k) Riesgo. - Es Ia probabilidad que una amenaza en particular explote una
vulnerabilidad causando un impacto negativo sobre los activos.

)] Aceptacion del Riesgo. - Decisién de aceptar un riesgo.

m) Andlisis del Riesgo. - Uso sistematico de la informacién para identificar
fuentes y estimar el riesgo.

n)  Gestion del Riesgo. - Actividades coordinadas para dirigir y controlar una
organizacién en relacién con el riesgo.

o) Cifrado. - Es una forma de tratamiento que permite que Ia informacién
electrénica sea leible y modificada solo por las personas autorizadas,
asegurando asi su confidencialidad e integridad respectivamente.

:“-} P) Datos personales. - Son aquellos que identifican directa o indirectamente a
una persona natural (titular de los datos): nombre, fecha de nacimiento,
direccion o domicilio y de correo electrénico; numero de DNI, RuUC,
R, Telefonia fija y celular, seguro social y placa de vehiculo; imagen; firma
electrénica; y otros datos no sensibles establecidos en los formularios
aprobados con Resolucién Directoral N° 001-2013-JUS/DGPDP (08 de mayo
de 2013).

Datos personales sensibles.- Son aquellos que pueden ser objeto de
tratamiento con el consentimiento éxpreso y por escrito de la persona
natural(titular de los datos) ¥, por lo tanto, requieren especial proteccidn:
datos biométricos (huella dactilar o digital, retina, iris); datos de origen
racial y étnico; ingresos econémicos; opiniones o convicciones politicas,
religiosas, filoséficas o morales; afiliacién sindical; datos relacionados a la
salud o a la vida sexual; y hechos o circunstancias de la vida afectiva o
familiar.

Controles criptogréficos. - Son aquellos controles que protegen |la
confidencialidad e integridad de Ia informacién electrénica durante su
procesamiento, almacenamiento o transmisién y que comprueban Ia
identidad de quienes acceden a esta.

Usuario Final. - Son todos los usuarios reconocidos por la entidad y a
quienes se le proporciona accesos a |3 red de informacién.
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t) Estaciones de Trabajo. - Equipo de cémputo asignado a un usuario que se
encuentra asociado al dominio institucional.

u) Teletrabajo. - Accidn de operar la informacién de modo remoto fuera de la
entidad.

v)  Riesgos residuales. - Es aquel riesgo que subsiste, después de haber
implementado controles.

w) Tratamiento del riesgo. - Proceso de seleccién e implementacién de
medidas para modificar el riesgo.

x)  Evento de seguridad de la Informacién. - Es una ocurrencia identificada en
un sistema, servicio, o red la cual indica una posible brecha de la politica de
seguridad de informacién o fallas de las salvaguardias o una situacion
desconocida que puede ser relevante para la seguridad.

y) Incidente de seguridad de informacién. - Es indicado por una o varias
series de eventos inesperados yno deseados que tienen una gran
probabilidad de comprometer las operacionesde la entidad yde
amenazar la seguridad de la informacién.

z)  Tratamiento del riesgo. - Proceso de seleccién e implementacién de
medidas para modificar el riesgo.




